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Turkiye'ye Ozgi Siber Tehdit istihbarati — MISP Resmi Feed



Yonetici Ozeti

9 Haziran — 28 Haziran 2026 doneminde 28.896 benzersiz tehdit IP’si tespit edildi.

Yakalanan tehditlerin %45,3’, kiiresel veritabanlarinda (AbuselPDB) heniiz hig
kaydi bulunmayan IP’lerden geldi (Novel Detection).

Biiyiik olcekli bir finansal altyapida, devreye alinmasindan sonraki ilk 48 saat i¢inde
609.000’den fazla saldir policy seviyesinde gergek zamanli olarak engellendi.

Girig

SiberKapan, 2023'te Tlrkiye-ici honeypot tabanli bir feed olarak basladi; 2026'da sifirdan
yeniden insa edilen v2 ile uluslararasi MISP tehdit istihbarati agina resmi feed olarak kabul
edildi.Artik dunyadaki guvenlik ekiplerinin tek tikla entegre edebilecegi, kiresel olgekte taninmig
bir kaynak.

Bu rapor, SiberKapan'in honeypot, FortiGate Security Fabric entegrasyonu, fail2ban ve nginx
imza motorundan topladidi verilere dayanarak Turkiye merkezli tehdit gorinimunu ortaya
koymay1 amaglamaktadir.

Genel Gorunum

Raporlama déneminde (9 Haziran 2026 — 28 Haziran 2026) SiberKapan, 28.896 benzersiz
tehdit IP adresi tespit etti. Cografi dagilimda Cin (%43,0) ve Turkiye (%23,4) ilk iki sirada yer
aldi, bunlari ABD (%5,3), Hindistan (%4,0) ve Hollanda (%2,9) takip etti.

28.896 9-28 Haz Gin %43,0

Benzersiz Tehdit IP Gozlem Donemi En Yiksek Kaynak Ulke
Ulke Kod IP Sayisi Yiizde
Cin CN 12.430 %43,0
Tirkiye TR 6.759 %23,4
Amerika Birlesik Devletleri us 1.537 %5,3
Hindistan IN 1.143 %4,0
Hollanda NL 842 %?2,9

Pakistan PK 785 %2,7
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Almanya DE 491 %1,7
Ukrayna UA 342 %1,2
Hong Kong HK 334 %1,2
Rusya RU 321 %1,1

Not — Turkiye Kaynakh Trafigin Dogasi

Turkiye kategorisindeki IP'lerin ASN/altyapi analizi, bu trafigin g farkh kaynaktan birinden veya
birkacinin kombinasyonundan gelebilecegini gosteriyor:

(1) ele gegirilmis ev/loT cihazlari Gzerinden galisan botnet'ler,
(2) Tarkiye'de barindirilan ancak yabanci aktorler tarafindan kiralanan VPS/VDS sunuculari,
(3) yerli aktorler tarafindan dogrudan kullanilan altyapi.

Mevcut veri, agirlikli olarak Turk hosting/VPS saglayicilarinda (tiketici ISP'lerine kiyasla) bir
yogunlasma gostermekte olup, bu da ikinci ihtimali glclendiriyor. Literatiirde “Bulletproof
Hosting” ve “Egress Node” olarak tanimlanan modellerle értiisen bir yogunlasma deseni
olabilecegi degerlendiriimektedir — saldirganlarin cografi konum filtrelerini (Geo-IP blocking)
asmak amaciyla yerel VPS kiraladigi senaryolar bilinen bir taktiktir. Ancak bu IP'lerin blyik
kismi dogrulama stireci devam eden bir tespit kategorisinden geldigi igin kesin bir sonuca
variimamistir; bu konu ayrica arastirilmaktadir.
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Sensorlerimizin Yakaladigi: Organik Tespit

Uclinci taraf feed'lerden édiing alinmis bir liste degil, bu bélimdeki her satir, SiberKapan'in
kendi honeypot'larina, fail2ban entegrasyonuna ve nginx imza motoruna gercek zamanl ¢arpan
trafikten geliyor.

Haziran ayi icindeki bu ~20 glnlik pencerede, organik sensorler toplam 11.757 kayit ve 1.563
benzersiz IP yakalandi. Listenin basini, hi¢ sasirtmayan bir klasik ¢ekiyor:

SSH brute-force (7.606 kayit / 303 IP) internetin en eski, en sabirli ziyaretgisi, hala kapiyi
caliyor. Onu Telnet (2.152 kayit / 471 IP) takip ediyor.Devaminda Fail2ban(1470 kayit / 515
IP),HTTP kabakuvvet (254 kayit / 152 IP) ,RDP saldirilari (168 kayit / 96 IP) ve en yeni tehdit
istihbarat aktoriimiz olan Nginx Access log paternlerinden ¢ikardigimiz olaylar (52 kayit / 38 IP)
takip ediyor.

Saldin Tipi Kayit Benzersiz IP
SSH Brute-Force 7.606 303

Telnet 2.152 471

Fail2ban Engellemeleri 1.470 515

HTTP Honeypot 254 152

RDP 168 96

Nginx imza Tespitleri (UA + Path) 52 38

Vaka: Kritik Hacimli Bir Altyapida Gergek Diinya Etkisi

Teoriler glzeldir, ancak SiberKapan'in bunu sahada da kanitlamasi gerekiyordu. Haziran
ayinda, Turkiye'de gunlik islem hacmi on milyonlara ulagan bir finansal/e-fatura altyapisinda
SiberKapan, FortiGate Uzerinde External Connector olarak devreye alindi.

Sonug: devreye alinmasindan sonraki ilk 48 saat icinde 609.118 policy seviyesinde engelleme
yani SiberKapan'in besledigi tehdit verisi, devreye girdigdi ilk glinlerde saldirgan trafigi gercek
zamanl olarak durdurdu. Bu, bir laboratuvar deneyi degil; Gretimde, gercek veriyle gercek
parayla islemlere acik galisan bir sistemde alinan ilk somut etki dlgima.

# Edit EditinCL W Delete Q Policy lookup | | Search Q
Name Source Destination Hit Count Schedule Service

SiberKapanProtection... I SiberKapan-FortigateFeed
B SiberKapan-HoneypotFeed
B SiberKapan-WebAttackerFeed

609.118 [© always m HTTP
I3 HTTPS

FortiGate Policy— SiberKapan beslemeli koruma kurali, 609.118 hit (hedef bilgisi gizlenmistir)
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Bytes/Packets 32.72MB 607,801
Software 32.72MB 607,801 100.0%
SPU 0B 0 0.0%
nTurbo 0B 0 0.0%

Hit Count 609,118

First Used 2026/06/26 19:26:26

Active Sessions 0

Last Used 2026/06/28 18:44:01

Last 7 Days Hit Count
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Hit Count Dagilimi — ilk kullanim 26 Haziran 19:26, 27 Haziran'da yogunlagiyor
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Onden Gormek: Novel Detection

Bir tehdit istihbarati platformunun asil sinavi, bilineni tekrar etmek degil heniz kimsenin
bilmedigini ilk géren olmaktir.

10.867 %45,3

Karsilastirlan IP Novel Detection Orani

Bu donemde AbuselPDB ile karsilagtirilan 10.867 IP'nin %45,3'U (4.926 IP), SiberKapan
tarafindan tespit edildigi anda AbuselPDB'de hi¢bir rapor kaydina sahip degildi.Sifir rapor, sifir
confidence skoru. Bagka bir deyisle, bu IP'ler diinyanin en buylk topluluk tabanh tehdit
veritabaninda hendz taninmamigken, SiberKapan onlari zaten yakalamisti.

Bu, sans eseri bir rakam degil, SiberKapan'in honeypot dncelikli mimarisinin dogal bir sonucu
saldirgan, buyuk feed'lere rapor edilmeden dnce klglk, sabirli bir tuzaga dusuyor.

Metodoloji Notu

“Novel detection”, tarih bazli bir kiyaslama degil, AbuselPDB'nin ilgili IP igin toplam rapor
sayisinin ve confidence skorunun sifir oldugu durumlar baz alinarak hesaplanmistir. Bu
yontem, zaman damgasi temelli karsilastirmalarin tasidigi yorum belirsizligini ortadan
kaldirmak icin tercih edilmistir.
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Bu Rapor Hakkinda

Bu, SiberKapan Turkiye Tehdit Raporu'nun ilk sayisidir ve 9 Haziran 2026 — 28 Haziran 2026
veri penceresini kapsamaktadir. Bu nedenle rapor, bir trend analizi degil, bir baslangi¢
noktasidir. Gelecek sayilarda dénemsel karsilastirmalar yapilabilmesi i¢in referans islevi
gOrecektir.

Seffaflik ilkesi dogrultusunda, asagidaki veri kategorileri bu rapora kasith olarak dahil
edilmemistir:

» UDP Flood tespitleri: Dogrulama sureci devam eden bir tespit kategorisi oldugu icin
(yanhs pozitif riski nedeniyle inceleme altinda), bu rapordaki higbir istatistige dahil
edilmemigtir.

» Harici feed kaynakl toplu veri (6rn. malware_distribution): Bu kayitlar SiberKapan'in
kendi tespiti dedil, Gg¢lncu taraf feed'lerden alinan veridir; “organik tespit” istatistiklerinde
ayri tutulmustur.

SiberKapan, 2023'te Tlirkiye-i¢i honeypot tabanl bir feed olarak bagladi; 2026'da sifirdan
yeniden inga edilen v2 ile uluslararasi MISP tehdit istihbarati agina resmi feed olarak kabul
edildi. Artik diinyadaki glivenlik ekiplerinin tek tikla entegre edebilecedi, kiiresel blgekte
taninmis bir kaynak haline geldi.

Onerilen Aksiyonlar

Bu raporda g6zlenen saldiri kaliplarina kargi 6nerilen, kisa ve uygulanabilir savunma adimlari:

* SSH/ Telnet: Standart portlarin degistiriimesi, Telnet'in tamamen devre digi birakiimasi
ve brute-force korumasinin firewall/SIEM seviyesinde aktif edilmesi onerilir.

* FortiGate / SIEM Entegrasyonu: SiberKapan MISP feed'inin External Connector olarak
baglanmasi, bilinen kot niyetli IP'lerin gergcek zamanli engellenmesini saglar.

* Web Uygulama Giivenlik Duvari (WAF): Nginx imza tespitlerinde gorulen User-Agent
ve path bazli kaliplara kargi katt WAF kurallarinin devreye alinmasi onerilir.

+ VPS/Hosting Saglayicilari: Anormal ¢ikis trafigi gdsteren sunucu kiralamalarinin
(6zellikle kisa sureli, yuksek hacimli) izlenmesi, olasi kétiye kullanimin erken tespitine
yardimci olabilir.



